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1 Introducao

Bem vindo ao Cielo e-Commerce, a plataforma da Cielo para pagamentos no comércio eletronico!
Este manual fornecera todas as informagdes necessarias para realizar com sucesso a integragdo da sua
loja virtual com o Cielo e-Commerce, permitindo o recebimento de transagoes de crédito e débito com a
maior variedade de Bandeiras e funcionalidades do mercado!

1.1 Publico Alvo

As informagdes deste manual sdo destinadas aos desenvolvedores de software, analistas
programadores e publico em geral interessado em aprender como se integrar ao Cielo e-Commerce.
Serdo abordados assuntos técnicos e de negocios que visam facilitar o entendimento da solucdo para
receber pagamentos online.

1.2 Pré-requisitos técnicos

0 mecanismo de integracdo com o Cielo e-Commerce é bastante simples, de modo que apenas
conhecimentos intermedidrios em linguagem de programacio para Web, requisicoes HTTP/HTTPS e
manipulagdo de arquivos XML, sdo necessarios para implantar a nossa solu¢do com sucesso.
@® INFORMACAO: Em caso de duvidas, entre em contato com nosso Suporte: consulte o item 1.4.

1.3 Cielo e-Commerce em 4 passos

Antes de utilizar o Cielo e-Commerce é preciso realizar o credenciamento da sua loja virtual junto
a Cielo e tornar-se nosso cliente!

@® INFORMACAO: Acesse nosso site: www.cielo.com.br >> Seja um cliente Cielo >> Credenciamento >>
Credenciamento e-commerce

Apés a conclusdo do credenciamento, recebimento das instru¢des e da chave de seguranca é
preciso desenvolver a integracao, utilizando como guia este manual.

¥ ATENGAO: Recomendamos que utilize apenas este manual oficial fornecido pela Cielo, pois
orientacgdes e tutoriais disponiveis na Internet ndo sdo confiaveis e podem estar desatualizadas.

Por fim, ap6s o término do desenvolvimento, é preciso dar inicio a homologacdo junto a Cielo
para dar inicio a operagdo no ambiente de produgao.

® INFORMACAO: Destinamos um capitulo inteiro somente sobre o processo de homologacao.

Integracao

Homologagao Produgdo
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1.4 Suporte Cielo e-Commerce

Apés a leitura deste manual, caso ainda persistam duvidas (técnicas ou ndo), a Cielo disponibiliza
o suporte técnico 24 x 7 em dois idiomas, através dos telefones abaixo:

= +554002-9700 (Capitais e Regides Metropolitanas)
= +550800-570-1700 (Demais Localidades)

o Opgdo 1 - Suporte técnico;
o Opgdo 2 - Credenciamento e-commerce.

=  Email: cieloecommerce@cielo.com.br
1.5 Principais termos utilizados

Para facilitar o entendimento, listamos abaixo um pequeno glossario com os principais termos
relacionados ao e-commerce, ao mercado de cartdes e adquiréncia:

= Autenticacdo: processo para assegurar que o comprador é realmente aquele quem diz ser
(portador legitimo), geralmente ocorre no banco emissor com uso de cartdo com chaves
de segurancga.

=  Autorizacdo: processo para verificar se uma compra pode ou nao ser realizada com um
cartdo. Nesse momento, sdo feitas diversas verificacdes com o cartdo e com o portador
(ex.: adimpléncia, bloqueios, etc.) E também neste momento que o limite do cartdo é
sensibilizado com o valor da transacao.

= Cancelamento: processo para cancelar uma compra realizada com cartao.

= Captura: processo que confirma uma autorizacao que foi realizada previamente. Somente
apds a captura, é que o portador do cartdo podera visualiza-la em seu extrato ou fatura.

= Chave de acesso: é um cddigo de seguranca especifico de cada loja, usada para realizar a
autentica¢do e comunica¢ao em todas as mensagens trocadas com a Cielo.

= Comprador: é o aquele que efetua compra na loja virtual.

=  Emissor (ou banco emissor): E a institui¢do financeira que emite o cartdo de crédito ou
débito.

= Estabelecimento comercial ou EC: Entidade que responde pela loja virtual.

= Numero de credenciamento: é um numero identificador que o lojista recebe apés seu
credenciamento junto a Cielo.

= Portador: é a pessoa que tem o porte do cartdo no momento da venda.

= SecureCode: programa internacional da Mastercard para possibilitar a autenticacao do
comprador no momento de uma compra em ambiente e-commerce.

® INFORMACAO: Acesse www.mastercard.com.br/securecode para mais detalhes.


http://www.mastercard.com.br/securecode
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= TID (Transaction Identifier): c6digo composto por 20 caracteres que identificada
unicamente uma transacao.

= Transacdo: é o pedido de compra do portador na Cielo.

= VBV (Verified by Visa): Programa internacional da Visa para possibilitar a autenticagdo
do comprador no momento de uma compra em ambiente e-commerce.

® INFORMACAO: Acesse www.verifiedbyvisa.com.br para mais detalhes.

1.6 Produtos e Bandeiras suportadas

A versdo atual do Cielo e-Commerce possui suporte as seguintes Bandeiras e produtos:



http://www.verifiedbyvisa.com.br/

Cielo e-Commerce Manual do Desenvolvedor E]

Versio 2.0.3 C] e lO

2 Visao geral

Neste capitulo serd apresentada uma visao geral do Cielo e-Commerce e o mecanismo tecnolégico
de integracdo. Inicialmente é abordado o funcionamento basico de uma venda e pagamento no e-
commerce, em seguida, serd mostrada a arquitetura de integracdo, contendo informacdes de negdcio,
bandeiras e produtos suportados, regras gerais e caracteristicas técnicas.

Além disso, serdo discutidos os seguintes temas: local de captura dos dados do cartdo, a criagao
da transacgdo, os possiveis status, redirecionamentos, autenticagio de transacdo e nivel de seguranca e
chargeback, versdes das mensagens e compatibilidade.

2.1 O pagamento no e-commerce

Apés a escolha dos produtos na Loja e a escolha do pagamento com cartdo de crédito ou débito, é
preciso dar inicio a integracdo com o Cielo e-Commerce para receber o pagamento online do
consumidor.

A proxima etapa antes de iniciar a integracdo com a Cielo é saber em qual local da Internet o
portador do cartdo realizara a digitacdo dos dados do cartdo: no ambiente do lojista ou no ambiente
seguro da Cielo.

Essa escolha é feita no momento do credenciamento do lojista a Cielo e é baseada,
principalmente, em regras de seguranca da informagdo. Ha uma série de exigéncias estabelecidas pelas
Bandeiras para o desenvolvimento de uma pagina Web segura para capturar os dados de um cartao.
Pensando nisso, a Cielo possui uma pagina especifica para esse fim, onde prové toda infraestrutura para
garantir a seguranca do portador.

® INFORMACAO: Mais informacgdes sobre as exigéncias de seguranca para envio do Cartdo estdo
dispostas no topico 5.1.

A nomenclatura da pagina onde os dados sao digitados foi convencionada pela Cielo como
“BuyPage”.

Sob esse ponto de vista, hd duas modalidades de integracdo que podem ser feitas entre a loja
virtual e a Cielo:

= BuyPage Cielo: a digitacdo dos dados do cartdo serd no ambiente da Cielo. Geralmente é
aconselhada a clientes que ndo queiram lidar com questdes de seguranca e desejam
utilizar a infraestrutura da Cielo.

= BuyPage Loja: a digitacdo dos dados do cartdo serd no ambiente da Loja. Ou seja, a
prépria Loja se encarrega do desenvolvimento de uma pagina segura na Internet
(HTTPS), respeitando politicas de seguranca, para capturar os dados do cartdo do
portador.

0 importante a destacar é que ambas utilizam a mesma arquitetura de integracdo, o mesmo Web
Service e o mesmo formato de XML para troca de mensagens, conforme detalhado nas préximas
sessdes. A diferenca esta nos campos que serdo enviados nas mensagens.

Para todo pedido de compra, a meta é efetiva-la em uma venda. E numa venda com cartdo, isso
pode ser traduzido em uma transag¢io autorizada e capturada.

¥ ATENCAO: Uma transagdo autorizada somente gera o crédito para o lojista se ela for capturada (ou
confirmada).
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2.2 Caracteristicas da solu¢ao

0 Cielo e-Commerce foi desenvolvido com tecnologia XML, que é padrao de mercado e independe
da tecnologia utilizada por nossos clientes. Dessa forma, é possivel integrar-se utilizando as mais
variadas linguagens de programacao, tais como: ASP, ASP.Net, Java, PHP, Ruby, Python, etc.

Entre outras caracteristicas, destacam-se:

Auséncia de aplicativos proprietarios: nido é necessario instalar aplicativos no ambiente
daloja virtual em nenhuma hipdtese.

Simplicidade: o protocolo utilizado é puramente o HTTPS, sem necessidade do uso de
SOAP.

Facilidade de autenticacdo: o tratamento das credenciais do cliente (numero de
credenciamento e chave de acesso) trafega na mensagem, em campos comuns do XML,

sem necessidade de atributos especiais, como por exemplo, SOAP Header.

Seguranca: a troca de informagdes se da sempre entre o Servidor da Loja e da Cielo, ou
seja, sem o browser do comprador.

Multiplataforma: a integracdo é realizada através de Web Service, em um Unico Endpoint.

2.2.1 Consideracgdes sobre a integracao

Todas as requisicdes ao Web Service da Cielo devem conter o n6é de autenticacdo do
lojista, composto pelo nimero de credenciamento e chave de acesso.

0 cadastro da loja deve estar ativo junto a Cielo.

Deve-se definir um timeout adequado nas requisicbes HTTP a Cielo, sendo que o
recomendando sdo 30 segundos.

O certificado Root da entidade certificadora (CA) de nosso Web Service deve estar
cadastrado na Truststore a ser utilizada. Como nossa certificadora é de ampla aceitacdo
no mercado, é provavel que ela ja esteja registrada na Truststore do préprio sistema
operacional.

® INFORMACAO: Em caso de duvidas, consulte o item “5.2 Certificado digital”.

Disponibilizamos junto com este manual o arquivo ecommerce.xsd para facilitar a
validacao das restri¢des de formato, tamanho dos campos, tipos e dominios de dados.

v’ DIcA: Cada uma das operagdes apresentadas no Capitulo 3 também possui uma tabela com
essas informacgoes.

A Buy Page Cielo foi desenvolvida para ser carregada diretamente na janela do
navegador, seguindo o modelo de redirects.

Nao recomendamos o uso de iframes, porém, caso acabe escolhendo esse tipo de solucao,
o tamanho a ser utilizado é de 1024X768 pixels.

Em todas as mensagens a data/hora devera seguir o formato:
aaaa-MM-ddTHH24:mm:ss. Exemplo: 2011-12-21T11:32:45.
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= Os valores monetarios sdo sempre tratados como valores inteiros, sem representacdo
das casas decimais, sendo que os dois ultimos digitos sdo considerados como os
centavos. Exemplo: R$ 1.286,87 é representado como 128687; R$ 1,00 é representado
como 100.

2.3 Versionamento da mensageria e compatibilidade

Atualmente ha quatro versoes de mensagens XML suportadas na solugdo, decorrentes de novas
funcionalidades agregadas a solucdo de forma incremental. Atualmente, a versdo mais recente é a 1.2.0,
que foi lancada em Janeiro de 2012. As principais mudangas trazidas por esta versao incluem:

= Recorréncia: possibilidade de enviar transacées recorrentes de um cartdo. Essa
funcionalidade é muito 1til, por exemplo, em casos de assinaturas de revistas.

= Cancelamento parcial: traz a possibilidade de realizar cancelamentos parciais de
transagdes capturadas até 90 dias.

=  Obrigatoriedade do c6digo de seguranca: ndo sera mais obrigatério o envio do CVV2.

@ »  Soft Descriptor: novo campo que possibilita 3 Loja enviar uma frase customizada por
transacao que serd impressa na fatura do portador.

Essas altera¢des podem ser identificadas ao longo do manual através da marca: @

v DIicA: Recomendamos que utilizem sempre a tltima versdo de mensagem para usufruir das novas
funcionalidades e melhorias que implantamos.

2.3.1 Compatibilidade

As versdes anteriores (1.0.0, 1.1.0 e 1.1.1) continuam operacionais e compativeis na solugdo. Caso
vocé acabe optando por uma destas versdes legadas, ndo terd acesso as novas funcionalidades.

2.4 Arquitetura de integracao

A integracao é realizada através de servicos disponibilizados como Web Services. O modelo
empregado é bastante simples: ha uma tunica URL (endpoint) que recebe os POSTS via HTTPS e,
dependendo do formato do XML enviado, uma determinada operagdo é realizada. Veja no exemplo
abaixo que o destino é sempre o mesmo e apenas a mensagem varia de acordo com a operagao:

public Transacao criarTransacao(Pedido pedido) throws FalhaComunicaoException {
Mensagem mensagem = new MensagemNovaTransacao (loja, pedido);
Requisicao requisicao = new Requisicao(mensagem);
return requisicao.enviarPara(destino);

}

public Transacao capturar(Transacao transacao, long valor) throws FalhaComunicaoException
Mensagem mensagem = new MensagemCaptura(loja, transacao, valor);
Requisicao requisicao = new Requisicao(mensagem);
return requisicao.enviarPara(destino);

A chamada ao Web Service é resumida por:
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= A mensagem em formato XML, definida de acordo com a funcionalidade.
= O destino (ambiente de teste ou de produgio).
= Oretorno em formato XML, que pode ser: <transacao/> ou <erro/>.

0 exemplo abaixo ilustra o contetido de uma requisicio HTTP Post para realizar a captura de uma
transacao:

POST /servicos/ecommwsec.do HTTP/1.1

Host: ecommerce.cbmp.com.br

Content-Type: application/x-www-form-urlencoded

Content-Length: length

mensagem=<?xml version="1.0" encoding="IS0-8859-1"?><requisicao-captura id="3e22bdde-
2017-4756-80b7-35a532e6c973" versao="1.2.1"><tid>10069930690101012005</tid><dados-
ec><numero>1006993069</numero><chave>25fbb99741c739dd84d7b06ec78c9bac718838630130b112d033
ce2e621b34f3</chave></dados-ec><valor>3880</valor></requisicao-captura>

2.5 Transacao

0 elemento central do Cielo e-Commerce é a Transagio, criada a partir de uma requisicdo HTTP
ao Web Service da Cielo. A identificagdo Uinica de uma transacdo na Cielo é feita através do campo TID,
que esta presente no retorno das mensagens de autorizacdo. Esse campo é essencial para realizar
consultas, capturas e cancelamentos.

A partir da criacdo de uma transagao, ela pode assumir os seguintes status:

Criada
(0)

Em
Andamento
(1)

Em
Autenticacao
(10)

N&o
Autenticada

3)

Autenticada

(2

N&o
Autorizada

S <

Em Cancelada
Cancelamento

Autorizada
(4)

Capturada
(6) y
\—/
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As transi¢des de status podem ser realizadas através da troca de mensagens entre a loja e a Cielo,
ou de forma automatica, por exemplo, quando o prazo para a captura de transa¢do autorizada expirar.
Cada uma das operagdes possiveis esta detalhada no Capitulo 3.

2.5.1 Criando uma transacdo

Todas as transa¢des no Cielo e-Commerce iniciam-se através de um POST (HTTPS) ao Web
Service da Cielo com uma mensagem XML <requisicao-transacao>, cujo conjunto de TAGS
determinam as configura¢des de uma transagao

A seguir, hd um exemplo de uma mensagem para a modalidade “Buy Page Loja” com todos os
campos possiveis na versdo 1.2.0 da mensagem:

<?xml version="1.0" encoding="IS0-8859-1"?>
<requisicao-transacao id="a97ab62a-7956-41ea-b03f-c2e9f612c293" versao="1.2.0">
<dados-ec>
<numero>1006993069</numero>
<chave>25fbb997438630f30b112d033ce2e62</chave>
</dados-ec>
<dados-portador>
<numero>4012001038443335</numero>
<validade>201508</validade>
<indicador>1</indicador>
<codigo-seguranca>973</codigo-seguranca>
</dados-portador>
<dados-pedido>
<numero>178148599</numero>
<valor>1000</valor>
<moeda>986</moeda>
<data-hora>2011-12-07T11:43:37</data-hora>
<descricao>[origem:10.50.54.156]</descricao>
<idioma>PT</idioma>
<soft-descriptor></soft-descriptor>
</dados-pedido>
<forma-pagamento>
<bandeira>visa</bandeira>
<produto>A</produto>
<parcelas>1</parcelas>
</forma-pagamento>
<url-retorno>http://localhost/lojaexemplo/retorno.jsp</url-retorno>
<autorizar>1</autorizar>
<capturar>false</capturar>
<campo-livre>Informagdes extras</campo-livre>
<bin>455187</bin>
</requisicao-transacao>

A tabela abaixo detalha cada uma das TAGS do XML que podem ser enviadas na mensagem para
definir as configurag¢des da transacao:

e

dados-ec.numero R 1..20 Numero de credenciamento da loja com a Cielo.
dados-ec.chave AN R 1..100 Chave de acesso da loja atribuida pela Cielo.
dados-portador n/a 0 n/a N6 com os dados do cartdo (somente Buy Page Loja).
dados-portador.numero N R 16 Ndmero do cartio.
dados-portador.validade N R 6 Validade do cartio no formato aaaamm. Exemplo:

10
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dados-portador.indicador

dados-portador.codigo-
seguranca
dados-portador.nome-
portador

dados-pedido

dados-pedido.numero
dados-pedido.valor

dados-pedido.moeda

dados-pedido.data-hora

dados-pedido.descricao

dados-pedido.idioma

dados-pedido.soft-
descriptor

forma-pagamento

forma-pagamento.bandeira

forma-pagamento.produto

forma-pagamento.parcelas

url-retorno

autorizar

capturar
campo-livre
bin

Legenda:

AN
AN

AN

AN

n/a

AN

AN

AN

AN

AN

o

o
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3.4

0..50
n/a

1.20

1.12

19
0..1024

0.13

n/a

n/a

1.3

1.1024

n/a

0..128

Versdo 2.0.3

aelo

201212 (dez/2012).

Indicador sobre o envio do Codigo de seguranga:
0 - ndo informado

1 - informado

2 - ilegivel

9 - inexistente

Obrigatorio se indicador = 1.

Nome impresso no cartao.

N6 com os dados do pedido.

Numero do pedido da loja. Recomenda-se que seja um
valor tnico por pedido.

Valor a ser cobrado pelo pedido (ja deve incluir valores
de frete, embrulho e custos extras). Esse valor é o que
sera debitado do consumidor.

Cédigo numérico da moeda na norma ISO 4217. Para o
Real, o cédigo é 986.

Data hora do pedido (verificar o formato no item 2.2.1).

Descricdo do pedido.

Idioma do pedido: PT (portugués), EN (inglés) ou ES
(espanhol). Com base nessa informacéo é definida a
lingua a ser utilizada Lhtts telas da Cielo. Caso nio seja
enviado, o sistema assumira “PT”".

Texto de até 13 caracteres que sera exibido na fatura do
portador, apds o nome do Estabelecimento Comercial.

N6 com a forma de pagamento.

Nome da bandeira (mintsculo):

“visa”

“mastercard”

“diners”

“discover”

“elo”

“amex”.

Cédigo do produto:

1 - Crédito a Vista.

2 - Parcelado loja.

3 - Parcelado administradora.

A - Débito.

Numero de parcelas. Para crédito a vista ou débito,
utilizar “1”.

URL da pagina de retorno. E para essa pagina que a Cielo
vai direcionar o browser ao fim da autenticagdo ou da
autorizac¢do. Ndo é obrigatério apenas para autorizagdo
direta.

Indicador de autorizagdo:

0 - Ndo autorizar (somente autenticar).

1 - Autorizar somente se autenticada.

2 - Autorizar autenticada e nio autenticada.

3 - Autorizar sem passar por autenticagdo (somente para
crédito) - também conhecida como “Autorizacgdo Direta”.
Obs.: Para Diners, Discover, Elo e Amex o valor sera
sempre “3”, pois estas bandeiras ndo possuem programa
de autenticagdo.

4 - Transagao Recorrente.

[true|false]. Define se a transacdo sera
automaticamente capturada caso seja autorizada.

Campo livre disponivel para o Estabelecimento.

Seis primeiros niimeros do cartio.

= AN (alfanumérico): campo que aceita caracteres e nimeros

11
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N: campo que aceita apenas niimeros

R: campo requerido ou mandatdrio

0: campo opcional

C: campo requerido de acordo com uma condigao

¥ ATENGAO: O valor do resultante da divisio do valor do pedido pelo nimero de parcelas nao deve ser
inferior a R$5,00. Caso contrario a transagdo sera negada.

As operagdes listadas no Capitulo 3 derivam desta estrutura apresentada acima, e em alguns
casos sdo complementares a requisicdo original. Por exemplo, se o campo <capturar> for enviado com
o valor “false”, serd preciso realizar uma nova requisicio HTTPS (do tipo <requisicao-captura>) para
realizar a captura da transacdo que foi autorizada.

2.5.2 Fluxos de integracao e redirects

Apdés a transagdo ter sido criada, o fluxo de navegacdo pode ser direcionado ao ambiente da Cielo
em duas circunstancias:

= Quando o lojista utiliza a modalidade BuyPage Cielo; ou
= Quando o lojista solicita a autenticagdo na mensagem XML.

Nessas situagdes, o sistema do lojista deve obter o valor da TAG <url-autenticacao> do XML de
retorno para realizar um redirect no browser do cliente e dar continuidade ao processo. O
redirecionamento deve ser realizado em modo Full Screen. Ou seja, ndo ha mais suporte a abertura de
Pop Up. Dessa forma, a partir da tela de checkout deve ser realizado um redirecionamento a URL
retornada na cria¢do da transacao.

v" DIcA: Esse redirecionamento pode ser através de um Http Redirect (como no cédigo da Loja
Exemplo) ou através de um Javascript. Consulte o Guia da Loja Exemplo para maiores detalhes de
implementacao.

Apds o processo de autenticagdo, o fluxo é devolvido ao lojista através da informagdo presente na

TAG <url-retorno>, enviada na primeira requisi¢cdo para a Cielo.
0 diagrama abaixo facilita a visualiza¢do do fluxo completo de navegacgao:
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v’ DIcA: Geralmente, a URL de retorno é no formato: https://minhaloja.com.br/pedido?id=12345678, e
possui a implementagdo de uma requisicdo ao Web Service para consulta da transagao via TID.

Por outro lado, quando ndo ha autenticagio e o cliente utiliza a modalidade de BuyPage Loja, ndo
existe troca de contextos ou redirects, e a integracdo é mais simples:

Loja VWirtual Cielo

:Browwser Consumidor

|

|

|

| |
1: fecharPedidog pl

1.1: criarTransacac

1.1.1: pracessar
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2.5.3 Tipos de retorno
Ha trés tipos de retorno que podem ser gerados na resposta do Web Service:

1. <transacao>
2. <erro>

Para as operacdes relacionadas a uma transagdo (consultas, autorizacdo, captura e
cancelamento) a resposta, em caso de sucesso, é sempre um XML do tipo <transacao>.

0 exemplo abaixo ilustra a forma mais reduzida de uma mensagem de retorno tipo
<transacao>. Basicamente, ela é composta pelos dados do pedido e dados da configuracdo da
transacao.

¥ ATENGAO: De acordo com as operagoes que sao realizadas com uma transacao, esse XML de retorno
pode aumentar e incorporar outros nés, como por exemplo: <autenticacao/>, <autorizacao/> ou
<cancelamentos/>. Essas informacdes adicionais que completam o XML serdo discutidas em detalhes
no capitulo 3, de acordo com cada operagao.

<?xml version="1.0" encoding="IS0-8859-1"?>
<transacao versao="1.2.0" id="6-e7762cbf8856" xmlns="https://ecommerce.cbmp.com.br">
<t1d>10017348980735271001< /tid>
<dados-pedido>
<numero>1130006436</numero>
<valor>1000</valor>
<moeda>986</moeda>
<data-hora>2011-12-05T16:01:28.655-02:00</data-hora>
<descricao>[origem:10.50.54.156]</descricao>
<idioma>PT</idioma>
</dados-pedido>
<forma-pagamento>
<bandeira>visa</bandeira>
<produto>1</produto>
<parcelas>1</parcelas>
</forma-pagamento>
<status>0</status>
<url-autenticacao>https://ecommerce.cielo.com.br/web/index.cbmp?id=a783251
</url-autenticacao>
</transacao>

As informagdes mais importantes sdo:
= TID: é o elo entre o pedido de compra da loja virtual e a transac¢do na Cielo.

= URL de autentica¢do: aponta a pagina que da inicio a autenticacdo (quando solicitada).
= Status: é a informacgdo base para a loja controlar a transacao.

14
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A tabela abaixo detalha as TAGS do XML basico de retorno, identificado pelo né raiz
<transac¢ao>:

tid AN 1.20  Identificador da transagio.

dados-pedido Idéntico ao n6 enviado pela loja na criagdo da transacao.

forma-pagamento Idéntico ao né enviado pela loja na criagdo da transagio.
N 1.2 Codigo de status da transagao.

status Ver item 2.5.

url-autenticacao AN 1.256  URL de redirecionamento a Cielo.

Legenda:

= AN (alfanumérico): campo que aceita caracteres e nimeros
N: campo que aceita apenas nimeros

R: campo requerido ou mandatoério

0: campo opcional

C: campo requerido de acordo com uma condi¢do

Por fim, ha outro tipo de retorno que é empregado toda vez que uma requisicdo ndo pode ser
executada, seja porque era invalida ou por ter ocorrido falha no seu processamento. Nesse cenario o né
raiz do XML de resposta é do tipo <erro>.

Quando a transacgio é invalida, podemos classificar os erros em dois tipos:

=  Erros sintaticos: ocorrem quando a mensagem XML nao respeita as regras definidas no
arquivo ecommerce.xsd. Por exemplo, uma letra em um campo numérico, ou a auséncia
de um valor obrigatorio.

= Erros semanticos: ocorrem quando uma requisicdo solicita uma operacdo ndo suportada
para determinada transacdo. Por exemplo, tentar capturar uma transacdo ndo
autorizada, ou ainda, cancelar uma transagao ja cancelada.

v DICA: As mensagens de erro sempre trazem informacées adicionais que facilitam o troubleshooting. A
tabela do item “5.3 Catalogo de ” possui a lista completa com os c6digos de erros e suas descri¢cdes que
devem ser consideradas no desenvolvimento da integracgao.

0 XML abaixo exemplifica um erro sintatico, pois o conteido da mensagem ndo foi validado pelo
ecommerce.xsd:

<?xml version="1.0" encoding="IS0-8859-1"?>
<erro xmlns="https://ecommerce.cbmp.com.br">
<codigo>001</codigo>
<mensagem>< ! [CDATA[O XML informado nao e valido:- string value does not match
pattern for type of valor element in DadosPedido in namespace https://ecommerce.cbmp.
com.br: '<xml-fragment/>]]>
</mensagem>
</erro>
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2.6 Autenticacdo e nivel de seguranca

Dependendo da Bandeira escolhida, as transagdes no Cielo e-Commerce podem ser configuradas
para serem autenticadas no banco emissor do cartdo/portador, a fim de garantir o nivel maior de
seguranca ao lojista. A autenticacdo ndo é feita automaticamente entre sistemas, deste modo é
necessario que o comprador interaja no processo, conforme sera visto a seguir.

Ela acontece sempre no site do banco (Internet Banking), utilizando mecanismos e tecnologias
independentes da Cielo. Dessa forma, é possivel que o banco utilize os cartdes de senhas ou e-CPF para
autenticar a transac¢do. Conforme mostrado anteriormente, a mecanica do redirecionamento é obtida
através da tag <url-autenticacao> que é retornada pela Cielo no XML <transacdo> no momento da
solicitacdo de autorizagdo ao Web Service.

A autenticacdo é obrigatdria para transa¢des de débito e opcional para o crédito. Atualmente
somente Visa e MasterCard suportam essa funcionalidade e consequentemente, somente essas duas
bandeiras possuem o produto débito.

v/ DIcA: Consulte os produtos e bandeiras suportadas no item 1.6 Produtos e Bandeiras suportadas.
Os pré-requisitos para que uma transagao seja autenticada estdo relacionados abaixo:
= Banco e Bandeira devem ser participantes do programa de autenticagao;
= O BIN do cartdo deve ser participante do programa de autenticacdo;

= A configuracdo da <requisicao-transacao>//<autorizar> deve ser 0, 1 ou 2.

Quando ha autenticacdo, o fluxo de execucdo da autorizacdo acaba sendo feito em duas etapas,
conforme mostrado no diagrama abaixo:
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1: fecharPedido() - acontece quando o portador do cartido finaliza o pedido e da inicio ao
pagamento da compra

1.1: criarTransacao(autenticada) - o sistema do lojista envia uma requisicio XML
<requisicao-transacao> solicitando uma transagdo autenticada, ou seja, a TAG <autorizar> sera 0, 1
ou 2. Em seguida, o XML de retorno informa no campo <url-autenticacao> qual o endereco que o
portador deve ser redirecionado.

2: acessar(url-atenticacao) - o browser do portador é redirecionado ao ambiente da Cielo.
Nesse ponto ha duas possibilidades, de acordo com as modalidades abaixo:

BuyPage Cielo - o portador devera digitar os dados do cartao e submeter o formulario para ser
direcionado ao banco emissor (2.1).

BuyPage Loja - como os dados do cartdo ja foram enviados no item (1), assim que a pagina da
Cielo é acessada, automaticamente ela ja é direcionada para o banco emissor (2.1). Esse redirect é tao
rapido que é praticamente imperceptivel.

3: autenticar(cpf) - o portador estard no ambiente do banco e utilizard algum mecanismo
provido pelo préprio emissor para realizar a autenticagdo da transacdo (geralmente cartdo de bingo,
cpf, assinatura eletronica, etc).

3.1: resultadoAutenticacao() - o banco emissor redireciona o fluxo para a Cielo com o resultado
da autenticacdo. A partir dai, o fluxo volta ao normal, conforme disposto no item “2.4 Arquitetura de
integracdo”.

3.1.1: processar() - o sistema da Cielo processa o retorno da autenticacdo e submete &
autorizacao e, opcionalmente, a captura automatica.

3.1.2: enviarRedirect(url-retorno) - o sistema da Cielo envia um redirect ao browser do cliente
para o endereco especificado na URL de retorno, fornecida na primeira requisicdo (<requisicao-
transacao>)
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3.1.2.1: acessar(url-retorno) - o browser do portador acessar a URL no ambiente da loja, onde
recomendamos que exista uma requisicdo de consulta via TID ao Web Service da Cielo.

Observacgoes:
= Somente o primeiro redirecionamento (1.2: enviarRedirect()) é de responsabilidade da
loja virtual.

= O comprador é redirecionado ao site do Banco Emissor somente se a autenticagao estiver
disponivel. Caso contrario, a transacdo prosseguird a autorizacdo automaticamente

(exceto se foi apenas solicitada autentica¢ao).
Observando o diagrama do item 2.5 (transicdo de status), é possivel observar que todas as
transagdes passardo pelo status “Autenticada” ou “Nédo autenticada”. Por consequéncia, todas receberio
0 né <autenticacao> no XML de resposta ao lojista, exceto na primeira resposta do Web Service da

modalidade Buy Page Cielo. Abaixo, o XML com o né de autenticacdo:

<?xml version="1.0" encoding="IS0-8859-1"?>
<transacao versao="1.2.0" id="add7d5le-f7a1-41b1-b224-4ffbd724736c"
xmlns="https://ecommerce.cbmp.com.br">
<tid>1001734898073E931001</tid>
<pan>IqVz7P9zalgTYdU41HaW/0OB/d7Idwttqwb2vaTt8MTO=</pan>
<dados-pedido>
<numero>1196683550</numero>
<valor>1000</valor>
<moeda>986</moeda>
<data-hora>2011-12-08T10:44:24.244-02:00</data-hora>
<descricao>[origem:10.50.54.156]</descricao>
<idioma>PT</idioma>
</dados-pedido>
<forma-pagamento>
<bandeira>visa</bandeira>
<produto>1</produto>
<parcelas>1</parcelas>
</forma-pagamento>
<status>2</status>
<autenticacao>
<codigo>2</codigo>
<mensagem>Autenticada com sucesso</mensagem>
<data-hora>2011-12-08T10:44:47.311-02:00</data-hora>
<valor>1000</valor>
<eci>5</eci>
</autenticacao>
</transacao>

Os campos apenas do né <autenticacao> estio listados na tabela abaixo:

autenticacao.codigo N 1.2 Cédigo do processamento.
autenticacao.mensagem AN 1.100  Detalhe do processamento.
autenticacao.data-hora AN 19 Data hora do processamento.
Valor do processamento sem pontuacgdo. Os
. N 1.12 e T o ~
autenticacao.valor dois ultimos digitos sdo os centavos.
autenticacao.eci N 2 Nivel de seguranca.

0 campo ECI (Eletronic Commerce Indicator) representa o qudo segura é uma transacdo. Esse
valor deve ser levado em consideragdo pelo lojista para decidir sobre a captura da transacdo. A tabela
abaixo fornece os detalhes dos possiveis valores que esse campo pode assumir:
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Amex, Diners,

Resultado da Autenticagao Visa Mastercard .
Discover e Elo
Portador autenticado com sucesso 5 2 n/d
Portador ndo realizou autenticacdo, pois o Emissor nao 6 1 n/d
forneceu mecanismos de autenticacao.
Portador ndo se autenticou com sucesso 7 0 n/d

7

N
o

A loja optou por autorizar sem passar pela autenticacao

¥ ATENCAO: Esse indicador é muito importante, pois € ele que determina as regras de Chargeback.
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3 Operacgoes e configuracoes

Neste capitulo serdo apresentados os detalhes de cada operagdo que pode ser efetuada no e-
commerce Cielo, bem como os valores que definem as configuragdes de uma transacgao.

3.1 C(Cria¢do da Transacao de Autoriza¢ao

A requisicdo de autorizacdo é a principal operacdo do Cielo e-Commerce, pois é através dela que
uma venda pode ser concretizada e finalizar o processo de venda. A autoriza¢do possui uma série de
configuragdes que podem ser customizadas, além de funcionalidades que agregam valor ao lojista e
seus consumidores.

@® INFORMACAO: Para os cddigos de resposta da autorizacao consulte o item “5.3 Catalogo de Codigos de
Resposta da Autorizag¢do (LR)”

3.1.1 Autorizacao Direta

A autorizacdo direta caracteriza-se por ser uma transacdo onde nio ha a autenticacio do
portador, seja por opcdo (e risco) do lojista, seja porque a bandeira ou emissor nao tem suporte. A
autorizacao direta pode ser feita de forma tradicional (com os dados do cartdo).

3.1.1.1 Tradicional

Objetivo
Submeter uma transagao direta com o uso de um cartao de crédito.
Regras
= O cadastro da loja virtual deve estar habilitado para envio dos dados do cartao.
= Enviar a TAG <autorizar> com o valor “3”.
=  Somente valido para Crédito.
= O lojista deve estar atento as regras para envio do cartdo.
® INFORMACAO: Mais informagdes sobre as exigéncias de seguran¢a para envio do Cartao
estao dispostas no tépico 5.1.
= Na autorizagado direta, o nivel de seguranca da transacdo (ECI) é definido como:
o 7 para Visa, Diners, Discover e Elo
o 0 para Mastercard
= Quando utilizado através de BuyPage Cielo, ndo é necessario enviar a URL de retorno.

Modalidades disponiveis
1. BuyPage Loja.
2. BuyPage Cielo.

Mensagem de requisi¢cdo

Exemplo do XML:

<?xml version="1.0" encoding="IS0-8859-1"?>
<requisicao-transacao id="a97ab62a-7956-41ea-bo3f-c2e9f612c293" versao="1.2.0">
<dados-ec>
<numero>1006993069</numero>
<chave>25fbb997438630f30b112d033ce2e62</chave>
</dados-ec>
<dados-portador>
<numero>4012001038443335</numero>
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<validade>201508</validade>
<indicador>1</indicador>
<codigo-seguranca>973</codigo-seguranca>
</dados-portador>
<dados-pedido>
[OMITIDO]
</dados-pedido>
<forma-pagamento>
<bandeira>visa</bandeira>
<produto>1</produto>
<parcelas>1</parcelas>
</forma-pagamento>
<url-retorno>http://localhost/lojaexemplo/retorno.jsp</url-retorno>
<autorizar>3</autorizar>
<capturar>false</capturar>
</requisicao-transacao>

3.1.2 Autorizac¢ao Recorrente

A autorizacdo recorrente pode ser feita através de um cartdo. A transacdo recorrente é
praticamente igual a transac¢do tradicional, as mudancas consistem nas regras que o emissor e a
bandeira utilizam para autorizar ou negar uma transagdo. Outra diferenca esta relacionada ao Renova
Facil, que esta detalhado no item 3.1.2.2.

@® INFORMACAO: Para saber se sua loja é elegivel a utilizar a autorizagio recorrente, consulte nossa
central de relacionamento.

3.1.2.1 Autorizagdo recorrente com Cartdo

Objetivo
Submeter uma transagio recorrente com o uso de um cartao de crédito.

Regras
= Enviar a TAG <autorizar> com o valor “4”.

=  Somente valido para Crédito a vista.

Modalidades disponiveis
1. BuyPage Loja.

Mensagem de requisicdo

Exemplo do XML:

<?xml version="1.0" encoding="IS0-8859-1"?>
<requisicao-transacao id="a97ab62a-7956-41ea-bo3f-c2e9f612c293" versao="1.2.0">
<dados-ec>
<numero>1006993069</numero>
<chave>25fbb997438630f30b112d033ce2e62</chave>
</dados-ec>
<dados-portador>
<numero>4012001038443335</numero>
<validade>201508</validade>
<indicador>1</indicador>
<codigo-seguranca>973</codigo-seguranca>
</dados-portador>
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<dados-pedido>

[OMITIDO]

</dados-pedido>

<forma-pagamento>
<bandeira>visa</bandeira>
<produto>1</produto>
<parcelas>1</parcelas>

</forma-pagamento>

<url-retorno>http://localhost/lojaexemplo/retorno.jsp</url-retorno>

<autorizar>4</autorizar>

<capturar>false</capturar>

</requisicao-transacao>

3.1.2.2 Renova Fdcil

Essa funcionalidade facilita a identificacio de um cartdo que tenha sido substituido por outro no
banco emissor. Dessa forma, quando uma transacdo recorrente é submetida ao Web Service e a Cielo
identifica que o cartdo utilizado esta desatualizado, o sistema tera o seguinte comportamento:

1. Caso a transacdo recorrente tenha sido enviada através de um cartdo, sua autorizacdo sera
negada e serdo retornados os dados do novo cartdo, conforme o diagrama abaixo:

Cielo

" Sisterna Loja T

1:transacaoRecarrenteicartaan) |
bm 2. renovaFacil(
| —1—‘

I transacaokegadalnovoCantan)

4 MessagedinovoCartan) b‘

Nesse caso, o XML de retorno do passo 3: transacaoNegada(novoCartao), sera o seguinte:

<?xml version="1.0" encoding="IS0-8859-1"?>
<transacao versao="1.2.0" id="d35b67189442" xmlns="https://ecommerce.cbmp.com.br">
<tid>10069930690362461001</tid>
<pan>uv9yI5tkhX9jpuCt+dfrtoSVM4U3gIjvrcwMBfZcadE=</pan>
<dados-pedido>
[OMITIDO]
</dados-pedido>
<forma-pagamento>
[OMITIDO]
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</forma-pagamento>

<status>5</status>

[OMITIDO]

<autorizacao>
<codigo>5</codigo>
<mensagem>Autoriza¢do negada</mensagem>
<data-hora>2011-12-09T10:58:45.847-02:00</data-hora>
<valor>1000</valor>
<1r>57</1r>
<Nsu>221766</nsu>

</autorizacao>

<dados-portador>
<numero>4012001038443335</numero>
<validade>201508</validade>
<codigo-seguranca></codigo-seguranca>

</dados-portador>

</transacao>

@® INFORMACAO: O Renova Facil sé esta disponivel para Transac¢des Recorrentes.
3.1.3 Funcionalidades agregadas

3.1.3.1 Autenticagdo e Transagées de Débito

A autentica¢do da transacdo garantird uma seguranca extra ao lojista contra Chargebacks, porém,
conforme apresentando no capitulo “2.6 - Autenticacdo e nivel de seguranca”, nem todas as bandeiras e
emissores disponibilizam esse tipo de servico.

0 produto débito obrigatoriamente exige uma transacdo autenticada, caso contrario, a transacdo
ndo é autorizada.

Objetivo
Tornar elegivel uma transagao para autenticacao.

Regras

= Enviar a flag <autorizar> de acordo com o dominio abaixo, para tentar :
o 0 - Somente autenticar a transacao.
o 1-Submeter a autorizacdo somente se a transacao for autenticada.
o 2 -Submeter a autorizacdo se a transagao for autenticada ou nao.

= Para débito, enviar o produto “A” no XML.

= A solicitacdo da autorizacdo de uma transacdo que foi somente autenticada pode ser

feira em até 90 dias apds a data inicial.

® INFORMACAO: Tendo em vista que a autenticagdo ndo depende exclusivamente desta flag,

recomendamos sempre verificar o campo <eci> para verificar o resultado da autenticagao.

Modalidades disponiveis
1. BuyPage Loja.
2. BuyPage Cielo.
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Mensagem de requisi¢cdao

Exemplo do XML:

<?xml version="1.0" encoding="IS0-8859-1"?>
<requisicao-transacao id="a97ab62a-7956-41ea-b03f-c2e9f612c293" versao="1.2.0">
[OMITIDO]
<forma-pagamento>
<bandeira>visa</bandeira>
<produto>A</produto>
<parcelas>1</parcelas>
</forma-pagamento>
[OMITIDO]
<autorizar>1</autorizar>
</requisicao-transacao>

3.1.3.2  Soft Descriptor @

Objetivo
Permite que o lojista envie um texto de até 13 caracteres que sera impresso na fatura do
portador, ao lado da identificagdo da loja, respeitando o comprimento total de 22 caracteres*:

[Nome da Loja] + [Espaco] + [Soft Descriptor] = 22 caracteres™.

Na eventualidade da soma do nome da loja e soft descriptor exceder 22 caracteres®, o texto do
soft descriptor sera truncado da direita para esquerda.

*Salvo para as bandeiras Elo e DinersClub, onde este limite é de 20 caracteres.

Compras 3 vista
11110 |RESTAUR SOFTDESCRIPTOR BR 17,30 0,00

saiasis A1 SDEl LT OIS T S I D e e e ey on .

® INFORMACAO: Para conhecer e/ou alterar o nome da loja que serd impresso na fatura do
portador entre em contato com nossa central de relacionamento.

Regras
=  Tamanho maximo: 13 caracteres.
= Nao disponivel para a bandeira AMEX.

Modalidades disponiveis
1. BuyPage Loja.
2. BuyPage Cielo.

Mensagem de requisicdo

Exemplo do XML:

<?xml version="1.0" encoding="IS0-8859-1"?>

<requisicao-transacao id="a97ab62a-7956-41ea-bo3f-c2e9f612c293" versao="1.2.0">
[OMITIDO]

<dados-pedido>
<numero>178148599</numero>
<valor>1000</valor>
<moeda>986</moeda>
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<data-hora>2011-12-07T11:43:37</data-hora>
<descricao>[origem:10.50.54.156]</descricao>
<idioma>PT</idioma>
<soft-descriptor>softdescriptor</soft-descriptor>
</dados-pedido>
[OMITIDO]
</requisicao-transacao>

3.1.3.3 Captura Automdtica

Objetivo
A captura automatica permite que uma requisicio de autorizacdo seja capturada
imediatamente ap6s sua aprovacdo. Dessa forma, ndo € preciso realizar a uma <requisicao-captura>.

Regras
=  Somente autorizagdes aprovadas serdo capturadas.

Modalidades disponiveis
1. BuyPage Loja.
2. BuyPage Cielo.

Mensagem de requisi¢cao

Exemplo do XML:

<?xml version="1.0" encoding="IS0-8859-1"?>

<requisicao-transacao id="a97ab62a-7956-41ea-bo3f-c2e9f612c293" versao="1.2.0">
[OMITIDO]
<capturar>true</capturar>
[OMITIDO]

</requisicao-transacao>

3.2 Captura

Uma transacdo autorizada somente gera o crédito para o estabelecimento comercial caso ela seja
capturada. Por isso, toda venda que o lojista queira efetivar sera preciso realizar a captura (ou
confirmacdo) da transacao.

Para vendas na modalidade de Crédito, essa confirmacdo pode ocorrer em dois momentos:

= Imediatamente apds a autorizagdo (captura total);
= Posterior a autorizagdo (captura total ou parcial).

No primeiro caso, ndo é necessario enviar uma requisicdo de captura, pois ela é feita
automaticamente pela Cielo apds a autorizagdo da transagdo. Para tanto, é preciso configurar a
requisicdo de transagdo definindo-se o valor “true” para a TAG <capturar>, conforme visto no item
“2.5.1 Criando uma transac¢do”.

Ja no segundo caso, é preciso fazer uma “Captura Posterior”, através de uma nova requisicdo ao
Web Service da Cielo para confirmar a transacdo e receber o valor da venda.

¥ ATENGAO: O prazo maximo para realizar a captura posterior é de 5 dias corridos ap6s a data da

autorizacdo. Por exemplo, se uma autorizacdo ocorreu em 10/12, o limite para captura sera as
23h59m59s do dia 15/12.
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Na modalidade de Débito nio existe essa opc¢do: toda transacido de débito autorizada é capturada
automaticamente.

3.2.1 Captura Parcial e Total

Objetivo
Realizar a captura parcial ou total de uma transagdo previamente autorizada.

Regras
= Disponivel somente para transagdes dentro do prazo maximo de captura.
= Caso o valor nio seja informado, o sistema assumira a captura do valor total.
= Ovalor da captura deve ser menor ou igual ao valor da autorizacao.
= Em caso de falha, novas tentativas de captura poderao ser feitas.
=  Em caso de sucesso, o status é alterado para “6 - Capturada”.

Modalidades disponiveis
1. BuyPage Loja.
2. BuyPage Cielo.

Mensagem de requisi¢cao

Exemplo do XML:

<?xml version="1.0" encoding="IS0-8859-1"?>
<requisicao-captura id="0374f305-0e23-4aad-82a2-055788c8cf4d"
versao="1.2.0">
<tid>10069930690360EF1001</tid>
<dados-ec>
<numero>1006993069</numero>
<chave>25fbb99741c739dd84d7b06ec78c9bac718838630130b112d033ce2e621b34f3
</chave>
</dados-ec>
<valor»>900</valor>
<anexo>Captura da transagcdo 10069930690360EF1001 referente ao pedido XYZ</anexo>
</requisicao-captura>

Descri¢cdo dos campos:

—-

dados-ec.numero R 1.20 Numero de credenciamento da loja com a Cielo.

dados-ec.chave AN R 1..100 Chave de acesso da loja atribuida pela Cielo.

tid AN R 1..20 Identificador da transagéo.

—la N 0 1.12 Valor a ser capturado. Caso nao seja informado, sera uma
captura total.

anexo AN (0] 1.1024  Informagdes adicionais para detalhamento da captura.

Retorno

O retorno sera do tipo <transacdo> ou <erro>. Adicionalmente, serda incluido o né <captura>
com as respectivas informacoes, conforme exemplo abaixo:
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<?xml version="1.0" encoding="IS0-8859-1"?>
<transacao versao="1.2.0" id="0378c8cf4d" xmlns="https://ecommerce.cbmp.com.br">
<tid>10069930690360EF1001</tid>
<pan>uv9yI5tkhX9jpuCt+dfrtoSVM4AU3gIjvrcwMBfZcadE=</pan>
<dados-pedido>
[OMITIDO]
</dados-pedido>
<forma-pagamento>
[OMITIDO]
</forma-pagamento>
<status>6</status>
<autenticacao>
[OMITIDO]
</autenticacao>
<autorizacao>
[OMITIDO]
</autorizacao>
<captura>
<codigo>6</codigo>
<mensagem>Transacao capturada com sucesso</mensagem>
<data-hora>2011-12-08T14:23:08.779-02:00</data-hora>
<valor»>900</valor>
</captura>
</transacao>

v/ DIcA: Verifique o item “2.5.3 Tipos de retorno” para obter todas as informagdes sobre o retorno.

Os campos do n6 <captura> estdo detalhados a seguir:

captura N6 com dados da captura caso tenha passado por essa etapa.
captura.codigo N 1.2 Cddigo do processamento.
captura.mensagem AN 1.100  Detalhe do processamento.
captura.data-hora AN 19 Data hora do processamento.
Valor do processamento sem pontuacio. Os
N 1.12 o o e ~
captura.valor dois ultimos digitos sdo os centavos.

3.3 Consulta

A operacdo de consulta é essencial na integracdo, pois ela que garantira a situacdo atual de uma
transacao. Ela deve ser executada ao término do processo de autorizagdo, no momento em que a Loja
Virtual recebe o fluxo de execuc¢do na URL informada na primeira requisicdo (através da TAG <url-
retorno>).

Ha duas opgodes de consulta que podem ser realizadas online: através do TID e através do nimero
do pedido.

3.3.1 Consulta por TID

Objetivo
Realizar a consulta de uma transacdo através do TID informado.

Regras

= Somente transagodes dos ultimos 365 dias estdo disponiveis.
= Nao hd mudanga de status da transagao.
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Modalidades disponiveis
1. BuyPage Loja.
2. BuyPage Cielo.
Mensagem de requisicdo

Exemplo do XML:

<?xml version="1.0" encoding="IS0-8859-1"?>
<requisicao-consulta id="6fcf758e-bc60-4d6a-acf4-496593a40441" versao="1.2.0">
<tid>100699306903609A1001</tid>
<dados-ec>
<numero>1006993069</numero>
<chave>25fbb99741c739dd84d7b06ec78c9bac718838630F30b112d033ce2e621b34f3
</chave>
</dados-ec>
</requisicao-consulta>

Descricdo dos campos:

—-

dados-ec.numero 1.20 Numero de credenciamento da loja com a Cielo.
dados-ec.chave AN R 1..100 Chave de acesso da loja atribuida pela Cielo.
tid AN R 1.20 Identificador da transagio

Retorno

0 retorno sera do tipo <transagao> ou <erro>, conforme detalhado no item “2.5.3 Tipos de
retorno”.

3.3.2 Consulta por Nimero do Pedido

Objetivo
Realizar a consulta de uma transagido através do numero do pedido, fornecido pela loja no
momento da requisicdo de transagao.

® INFORMACAO: A consulta por Numero do Pedido deve ser usada apenas como contingéncia a Consulta
por TID, pois esta pode ndo garantir unicidade da transac¢do, tendo em vista que este campo é enviado
pela loja virtual e apenas acatado pela Cielo.

Regras
= Somente transagoes dos ultimos 365 dias estdo disponiveis.
= (Caso seja encontrada mais de uma transacdo para o mesmo numero do pedido, a Cielo
enviara a transacdo mais recente.
= Nao hd mudanga de status da transacao.

Modalidades disponiveis

1. BuyPage Loja.
2. BuyPage Cielo.
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Mensagem de requisi¢cdao

Exemplo do XML:

<?xml version="1.0" encoding="UTF-8"?>
<requisicao-consulta-chsec id="a51489b1-93d5-437f-bb4f-5b932fade248" versao="1.2.0">
<numero-pedido>1663784368</numero-pedido>
<dados-ec>
<numero>1006993069</numero>
<chave>25fbb99741c739dd84d7b06ec78c9bac718838630130b112d033ce2e621b34F3
</chave>
</dados-ec>
</requisicao-consulta-chsec>

Descricdo dos campos:

IR T I L

dados-ec.numero R 1.20 Nimero de credenciamento da loja com a Cielo.
dados-ec.chave AN R 1..100 Chave de acesso da loja atribuida pela Cielo.
Numero AN R 1.20 Numero do pedido associado a uma transagao.
Retorno

O retorno serd do tipo <transa¢do> ou <erro>, conforme detalhado no item “2.5.3 Tipos de
retorno”.

3.4 Cancelamento

0 cancelamento é utilizado quando o lojista decide nao efetivar um pedido de compra, seja por
insuficiéncia de estoque, por desisténcia da compra pelo consumidor, ou qualquer outro motivo. Seu
uso faz-se necessario principalmente se a transagao estiver capturada, pois havera débito na fatura do
portador, caso ela ndo seja cancelada.

® INFORMACAO: Se a transacdo estiver apenas autorizada e a loja queira cancela-la, o pedido de
cancelamento nao € necessario, pois ap6s o prazo de captura expirar, ela serd cancelada
automaticamente pelo sistema.

3.4.1 Cancelamento Total e Parcial

Objetivo
Realizar o cancelamento do valor total ou parcial de uma transacao.

Regras

= O cancelamento total é valido tanto para transag¢des capturadas, como autorizadas; o
parcial é valido apenas para as capturadas.

= O prazo de cancelamento é de até 90 dias para a modalidade crédito e D+0 para débito.

= O cancelamento total, quando realizado com sucesso, altera o status da transagio para “9
- Cancelada”, enquanto que o parcial ndo altera o status da transa¢do, mantendo-a como
“6 - Capturada”.

= Casoa TAG <valor> ndo seja fornecida, o sistema assumird um cancelamento total.

=  Parabandeira AMEX esta disponivel apenas o cancelamento total.
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= Para bandeira AMEX esta disponivel apenas o cancelamento das transagdes de crédito a
vista e parcelado emissor.

Modalidades disponiveis
1. BuyPage Loja.
2. BuyPage Cielo.

Mensagem de requisi¢do

Exemplo do XML:

<?xml version="1.0" encoding="IS0-8859-1"?>
<requisicao-cancelamento id="13368079-dedc-4cdf-9140-84473faf83d4"
versao="1.2.0">
<tid>100699306903613D1001</tid>
<dados-ec>
<numero>1006993069</numero>
<chave>25fbb99741c739dd84d7b06ec78c9bac718838630130b112d033ce2e621b34f3
</chave>
</dados-ec>
<valor>200</valor>
</requisicao-cancelamento>

Descri¢do dos campos:

—-

dados-ec.numero R 1.20 Nimero de credenciamento da loja com a Cielo.

dados-ec.chave AN R 1..100 Chave de acesso da loja atribuida pela Cielo.

tid AN R 1..20 Identificador da transagdo.

Ve N 0 1.12 Valor a ser cancelado. Caso néo seja informado, serad um
cancelamento total.

Retorno

<?xml version="1.0" encoding="IS0-8859-1"?>
<transacao versao="1.2.0" id="2c18f00a-3ff6-4c85-8865-a4fde599b2b2"
xmlns="https://ecommerce.cbmp.com.br">
<tid>100699306903613E1001</tid>
<pan>uv9yI5tkhX9jpuCt+dfrtoSVMAU3gIjvrcwMBfZcadE=</pan>
<dados-pedido>
[OMITIDO]
</dados-pedido>
<forma-pagamento>
[OMITIDO]
</forma-pagamento>
<status>9</status>
<autenticacao>
[OMITIDO]
</autenticacao>
<autorizacao>
[OMITIDO]
</autorizacao>
<captura>
[OMITIDO]
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</captura>
<cancelamentos>
<cancelamento>
<codigo>9</codigo>
<mensagem>Transacao cancelada com sucesso</mensagem>
<data-hora>2011-12-08T16:46:35.109-02:00</data-hora>
<valor>1000</valor>
</cancelamento>
</cancelamentos>
</transacao>

31




Cielo e-Commerce Manual do Desenvolvedor @
Versio 209 aelo
-

4 Testes e Homologacao

Os testes de integracdo deverdo ser realizados antes do inicio da homologagdo, durante o
desenvolvimento (codificacdo) da solugdo. Para isso, deve-se considerar o seguinte ambiente como
EndPoint do Webservice:

| https://qasecommerce.cielo.com.br/servicos/ecommwsec.do

¥ ATENCAO: Toda a conexdo aos servicos da Cielo deve ser feita através das URL'’s divulgadas neste
manual. A Cielo desaconselha fortemente a conexao direta via [P, uma vez que estes podem variar sem
aviso prévio.

A massa de dados para realizar os testes neste ambiente esta disposta na tabela abaixo:

Bandeira Autenticacao Numero Cartio Validade Cod. Seguranca

VISA \/ 4012001037141112 05/2018 123
) \/ 5453010000066167 05/2018 123

VISA X 4012001038443335 05/2018 123
) X 5453010000066167 05/2018 123

% X 376449047333005 05/2018 1234

e X 6362970000457013 05/2018 123

i)

MG?M X 36490102462661 05/2018 123

frtermatvna’

[ |

EWCW“' X 6011020000245045 05/2018 123

Para facilitar o desenvolvimento disponibilizamos duas chaves para testes, uma para cada
modalidade de integracdo (BuyPage Cielo e BuyPage Loja). Com base nas configuragdes iniciais feitas
durante o seu credenciamento, escolha os dados corretos para realizar os testes:

Modalidade .
Numero de EC Chave
BuyPage
Loja 1006993069 25fbb99741¢739dd84d7b06ec78c9bac718838630f30b112d033ce2e621b34f3
Cielo 1001734898 €84827130b9837473681c2787007da5914d6359947015a5cdb2b8843db0fa832

W ATENCAO: Para realizar os testes nesse ambiente, o cliente ndo deve utilizar os dados originais
recebidas no momento do credenciamento junto a Cielo, pois ndo irdo funcionar.
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¥ ATENGAO: O valor do pedido além de seguir o formato sem pontos ou virgulas decimais, deve
terminar em “00”, caso contrario, a autorizagio serd sempre negada. Exemplo: R$ 15,00 deve ser
formatado como “1500”.

Apos a conclusdo do desenvolvimento, a etapa de Homologacgdo garantira que a implementagao
foi adequada e a solucdo do Cliente estd apta para interagir no ambiente produtivo da Cielo. Ela sempre
acontece depois que o desenvolvimento foi finalizado e testado. E composta pelas seguintes etapas:

p Homologacao

2. Testes
controlados
em Producio

3. Homologacao
pela Cielo

1. Finalizacdo do Cadastro: nesta etapa o Cliente deve enviar um email para
cieloecommerce@cielo.com.br, solicitando a Chave de Producdo. A mensagem deve conter as
seguintes informacdes, que irdo completar o cadastro:

= URL Definitiva do site (ambiente de producio).

= Nome da empresa responsavel pelo desenvolvimento da integracao.

=  Nome e e-mail do técnico (desenvolvedor) responsavel pela integragao.
=  Numero de credenciamento (junto a Cielo) da loja virtual.

= Razdo social e nome fantasia da loja virtual.

=  Um usudrio e senha na loja virtual para efetuar compras de testes.

=  URL do logotipo da loja no formato GIF e tamanho de 112X25 pixels.

¥ ATENGAO: A imagem do logotipo deve estar hospedada em ambiente seguro (HTTPS), caso contrario
o consumidor recebera notificagdes de seguranca que podem culminar no abandono da compra.

Em resposta, a Cielo retornard uma chave valida no ambiente de producdo. Logo, a loja esta
habilitada a realizar seus testes nesse ambiente. Inicia-se a segunda etapa. E importante que testes
sejam realizados para cobrir os seguintes tépicos:

= Interacdo com os Web Services: testes com todas as funcionalidades utilizadas.

= Integracdo visual: a ida e a volta do fluxo a Cielo (os fluxos alternativos devem ser
considerados).

= Aplicacdo correta da marca da bandeira.

= Modalidades de pagamento: testes com as combinagdes possiveis de pagamento.

Neste momento, deve-se considerar o ambiente abaixo:

https://ecommerce.cielo.com.br/servicos/ecommwsec.do
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Os testes em producdo devem ser feitos com cartdes de propriedade da Loja ou cujo portador
tenha autorizado seu uso, uma vez que neste ambiente existe compromisso financeiro sobre as
transacgdes realizadas.

Ao término, uma nova solicitacdo deve ser enviada para cieloecommerce@cielo.com.br, para que
a Cielo realize a homologacdo de fato. Um conjunto de testes serd executado aprovar e negar
transagdes. O resultado “HOMOLOGADO” ou “NAO HOMOLOGADO” é enviado por e-mail.

4.1 Loja Exemplo

A Cielo disponibiliza para seus Clientes uma Loja Virtual Exemplo para os desenvolvedores
verificarem o comportamento e a mensageria trocada em todas as funcionalidades da solucao.

Os codigos-fonte estdo disponiveis em linguagem PHP e Java, e vem juntamente com este manual
e com o “Guia da Loja Exemplo”, contendo as informagoes para instalagdo da Loja em um ambiente de
desenvolvimento.

v" DicA: H4 uma versio online da Loja Exemplo mantida pela Cielo, disponivel em
http://200.183.118.76:8080/lojaexemplo

34



Cielo e-Commerce Manual do Desenvolvedor E]

Versio 2.0.3 C] e lO

5 Consideracoes Finais

5.1 Regras para leitura do cartao na loja

A leitura dos dados do cartdo no ambiente proprio (“BuyPage Loja”) é controlada por regras
definidas pelo programa de seguranga imposto pelas bandeiras de cartdes.

Para a Visa, esse programa é o conhecido como AIS (Account Information Security) PCIL. Para
maiores informacgdes acesse: www.cielo.com.br > Servicos > Servigos de Seguranga > AIS - Programa de
Seguranca da Informacgao, ou entre em contato conosco.

Para a Mastercard o programa de seguranca é o SDP (Site Data Protection) PCI. Para maiores

informacoes acesse: http://www.mastercard.com/us/sdp/index.html, ou entre em contato conosco.

Ademais, atendidos os requisitos, no momento do credenciamento e-commerce deve ser
mencionada a escolha por leitura do cartdo na proépria loja.

5.2 Certificado digital

Em alguns ambientes é preciso extrair o Certificado Digital que a aplicacdo do Cielo e-Commerce
utiliza para ser instalado na Trustedstore do cliente, especialmente em ambientes Java e PHP.

Para obter o certificado, abra um browser e acesse http://ecommerce.cielo.com.br e clique no
icone que exibe as informacdes sobre o certificado: 6074041882

=B 3
(®) https: /fecommerce. cielo.com.| % Y&z
€ C@\Tps:.-":"ecommerce.uelo.com.br i dl i B R N

ecommerce.cielo.com.br

It wot A dentidace deste site fo confirmade
par VeriSign Class 3 Secure Server CA -
G3.

Informacies do certificado

Sua conexdo com

ecommerce. delo.com.br tem uma
criptografia de 256 bits.

A conexBo usa a TLS 1.0,

A conexdo foi ariptografada utilizando
AES_256_CBC, com SHA1 para
mensagem de autenticagdo e RSA como
o mecanismo de troca de chaves.

A conexo ndo esta compactada.

Q servidor ndo é compativel com a
extensio de renegodagio TLS.

Informacgdes do site
Voc# visitou este site pela primeira vez
em 29/06/2011.

0 gue significam?

Navegador Google Chrome.
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Frefox ~ =] 4
Ij https:ffecommerce. celo.com.br/ + "

! (','9 _https:_-"_-"ecommerce.delo ’_-_" - e] [';l' Google ,'-\] |l\ | n'|

It wor OFg s

que € administrado por
{desconhecido)

Homologado por Verisign, Inc.

I-:f} A conexdo com este site € criptografada de modo a
~ impedir a interceptacdo de informagdes.

Navegador Mozilla Firefox

/= https:/ [ecommerce.cielo.com.br/ - Windows Internet Explorer pro

mv I@ https: //ecommerce. cielo.com.br/ j| 5 |§| |z| fl
x

J Arguiv = - . )
T E |dentificagdo do Site
J ¢ Fa ¢ EOL N Parta

ghtq: VeriSign identificou o site coma:

ecommerce.cielo.com.br

It Y  Estaconexdo com o senidorfoi
criptografada.

Devo confiar neste site?

Exibir cerificados

Navegador Internet Explorer 8

Programa Verified by Visa (Visa)

Programa internacional da Visa para possibilitar a autenticagdo do comprador no momento de
uma compra em ambiente e-commerce. Visite http://www.verifiedbyvisa.com.br/ para maiores
informacdes.

Programa Secure Code (Mastercard)

Programa internacional da Mastercard para possibilitar a autenticacdo do comprador no

momento de uma compra em ambiente e-commerce. Visite http://www.mastercard.com/securecode
para maiores informacgdes.
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5.3 Catalogo de Cddigos de Resposta da Autorizacao (LR)
A seguir estdo os cddigos de resposta que respondem por 99,9% dos retornos gerados no processo de
autorizacao. Outros c6digos podem ser enviados, para estes casos deve-se assumir que eles ndo sdo

passiveis de retentativa.

¥ ATENCAO: As descrigdes abaixo sdo exclusivas para uso interno do estabelecimento comercial e nao
devem, sob hipdtese alguma, ser divulgadas para o portador do cartao.

® INFORMACAO: Salvo pelos cédigos AA, AC e GA, todos os codigos sdo gerados pelos emissores ou

bandeiras.
Codigo de Descricao Acido Permite
Resposta retentativa
(LR)
00 Transagao autorizada N/A
01 Transacdo referida pelo emissor Oriente o portador a contatar o emissor do cartdo Nao
04 Cartdo com restri¢ao Oriente o portador a contatar o emissor do cartdo Nao
05 Transagdo ndo autorizada Nao
06 Tente novamente Sim
07 Cartdo com restrigdo Oriente o portador a contatar o emissor do cartdo Nao
12 Transagdo invalida Nao
13 Valor invalido Verifique valor minimo de R$5,00 para parcelamento Nao
14 Cartdo invalido Nao
15 Emissor invalido Nao
41 Cartdo com restrigdo Oriente o portador a contatar o emissor do cartdo Nao
51 Saldo insuficiente Sim
54 Cartao vencido Nao
57 Transacdo ndo permitida Nao
58 Transagdo ndo permitida Nao
62 Cartdo com restri¢do Oriente o portador a contatar o emissor do cartdo Nao
63 Cartdo com restrigdo Oriente o portador a contatar o emissor do cartdo Nao
76 Tente novamente Sim
Oriente o portador a desbloquea-lo junto ao emissor
78 Cartdo nao foi desbloqueado pelo portador do cartao Sim
82 Transacdo invalida Nao
91 Banco indisponivel Sim
96 Tente novamente Sim
AA Tente novamente Sim
AC Cartdo de débito tentando utilizar produto crédito Nao
GA Transacao referida pela Cielo Aguarde contato da Cielo Nao
N7 Codigo de seguranca invalido (Visa) Nao
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5.4 Catalogo de Erros

caelo

Os erros que podem ser apresentados na mensagem XML, através da TAG <erro>, estdo

dispostos a seguir:

Cadigo Erro

001 Mensagem invalida

002 Credenciais invalidas

003 Transagdo inexistente

010 Inco~n51sten01a no envio do
cartao

011 Modalidade ndo habilitada

012 Numero de parcelas invalido
Flag de autorizagao

013 P
automatica invalida

014 Autorizagdo Direta invalida

015 Auto~rlza(;ao Direta sem
Cartdo

016 Identificador, TID, invalido

017 Cédigo de seguranca ausente

018 Indicador de cédigo de
seguranca inconsistente

019 URL de?‘ Retorno nao
fornecida

020 Status_ na? permite
autoriza¢do

021 Prazo de autorizagdo vencido
Encaminhamento a

025 R .
autorizac¢do ndo permitido

030 Status invalido para captura

031 Prazo de captura vencido

032 Valor de captura invalido

033 Falha ao capturar

040 PraZ(.) de cancelamento
vencido

041 Status ndo permite
cancelamento

042 Falha ao cancelar

Descricao

A mensagem XML esta fora do formato especificado pelo
arquivo ecommerce.xsd

Impossibilidade de autenticar uma requisicdo da loja
virtual.

Nao existe transagdo para o identificador informado

A transagdo, com ou sem cartdo, esta divergente com a
permissdo de envio dessa informacgao

A transagao estd configurada com uma modalidade de
pagamento ndo habilitada para a loja

0 niimero de parcelas solicitado ultrapassa o maximo
permitido

Flag de autorizagao automatica incompativel com a forma
de pagamento solicitada

A solicitacdo de Autorizagdo Direta esta invalida
A solicitacdo de Autorizagdo Direta estd sem cartdo

O TID fornecido esta duplicado

0 cddigo de segurancga do cartio nao foi enviado (essa
informagao é sempre obrigatéria para Amex)

Uso incorreto do indicador de cédigo de seguranca

A URL de Retorno é obrigatéria, exceto para recorréncia e
autorizagdo direta.

Nao é permitido realizar autorizagdo para o status da
transagao

Ndo é permitido realizar autorizagdo, pois o prazo esta
vencido

O resultado da Autentica¢do da transagdo ndo permite a
solicitagdo de Autorizagdo

O status da transagdo ndo permite captura

A captura nio pode ser realizada, pois o prazo para
captura esta vencido

0 valor solicitado para captura ndo é valido
Nao foi possivel realizar a captura

0 cancelamento nao pode ser realizado, pois o prazo esta
vencido

0 atual status da transa¢do nao permite cancelamento

Nao foi possivel realizar o cancelamento

Acao

Revisar as informagdes enviadas na
mensagem XML frente as especificagcdes

Verificar se o nimero de credenciamento
e a chave estdo corretos

Rever a aplicagdo

Rever se o cadastro da loja permite o
envio do cartdo ou ndo

Rever a modalidade de pagamento
solicitada

Rever a forma de pagamento

Rever as regras de utiliza¢do da flag
<autorizar/>

Rever as regras de utilizacdo da
Autorizacgdo Direta

Rever as regras de utilizacdo da
Autorizacgdo Direta

Rever a aplicagdo

Rever a aplicagdo

Revisar as informagdes de cartdo
enviadas na mensagem XML

Revisar as informagdes enviadas na
mensagem XML

Rever as regras de autorizagio
Rever as regras de autorizagio
Rever as regras de autorizagio
Rever as regras de captura
Rever as regras de captura

Rever as regras de captura

Realizar nova tentativa. Persistindo,
entrar em contato com o Suporte e-
commerce e informar o TID da transagdo.

Rever as regras de cancelamento

Rever as regras de cancelamento

Realizar nova tentativa. Persistindo,
entrar em contato com o Suporte e-
commerce e informar o TID da transagdo.
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Codigo

043

053

097

098

099

Cielo e-Commerce

Erro

Valor de cancelamento é

maior que valor autorizado.

Recorréncia ndo habilitada

Sistema indisponivel

Timeout

Erro inesperado

Manual do Desenvolvedor
Versdo 2.0.3

Descricao

0 valor que esta tentando cancelar supera o valor total
capturado da transagao.

0 cadastro do lojista ndo permite o envio de transagoes
recorrentes.

Falha no sistema
A aplicagdo nao respondeu dentro de 25 segundos

Falha no sistema

aelo

Acao

Revisar o valor do cancelamento parcial,
pois ndo pode ser maior que o valor
capturado da transagao.

Entre em contato com suporte para saber
como habilitar a recorréncia no cadastro.

Persistindo, entrar em contato com o
Suporte.

Persistindo, entrar em contato com o
Suporte.

Persistindo, entrar em contato com o
Suporte e informar o TID da transagao.

39



